[ANMERKUNG: Wir empfehlen, zur Durchfiihrung der Datenschutz-Folgeab-
schatzung die Konsultation Ihres Datenschutzbeauftragten]

DATENSCHUTZ-FOLGENABSCHATZUNG
fur
Patientenverwaltung und Honorarabrechnung'

des
[...(ANMERKUNG: Bitte den Namen des Arztes oder der Ordination angeben)]

(im Folgenden kurz: der Verantwortliche)

1. Beschreibung der Datenverarbeitung

14.  Einleitung

Das Datenschutzgesetz bestimmt, dass der Verantwortliche zum Schutz der Rechte
und berechtigten Interessen der von der Datenverarbeitung betroffenen Personen und
sonstiger Betroffener eine Datenschutz-Folgenabschatzung gemaR Art 35 Daten-
schutzgrundverordnung (DSGVO) durchzufuhren hat. Dies hat dann zu geschehen,
wenn die Form der Verarbeitung (insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung) vo-
raussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur
Folge hat.

Der Verantwortliche erstellt hiermit eine Datenschutz-Folgenabschatzung fir die Da-
tenverarbeitung ,Patientenverwaltung und Honorarabrechnung“ (dies umfasst die
im Verzeichnis der Verarbeitungstatigkeiten genannten Datenanwendungen: Patien-
tenakte, Abrechnung (sowohl Krankenkasse / Privat), Befundanforderung / Befund-
ubermittlung, Untersuchung von Proben, Organisation von Konsilien, Verwaltung von
Rezepten und Hausapotheke) in: [... (ANMERKUNG: Bitte die Bezeichnung der Or-
dination angeben)] (zur besseren Lesbarkeit im Folgenden kurz: Ordination).

1.2, Beschreibung: Patientenverwaltung und Honorarabrechnung

Patientenverwaltung und Honorarabrechnung beim Verantwortlichen umfasst die Ab-
wicklung und Organisation der Behandlung, Flihrung von Patientenkarteien zur Doku-
mentation gemaR § 51 ArzteG 1998, Untersuchung und Versand von Proben, Organi-
sation von Konsilien, Verwaltung von Rezepten, Hausapotheke (Betrieb, Verwaltung,
Abrechnung und Organisation der Hausapotheke), die Erstellung von medizinischen
Gutachten und Honorarverrechnung, einschlie3lich automationsunterstutzt erstellter
und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten.

1 Sollten Sie weitere Datenanwendungen betreiben, die eine Datenschutz-Folgeabschatzung bendtigen,
mussen Sie diese gesondert durchfiihren.



(ANMERKUNG: Bitte unzutreffende Punkte streichen).

GemaR § 2 ArzteG 1998 umfasst der Beruf des Arztes die Austibung des arztlichen
Berufes jede auf medizinisch-wissenschaftlichen Erkenntnissen begrindete Tatigkeit,
die unmittelbar am Menschen oder mittelbar fur den Menschen ausgefuhrt wird, ins-
besondere

1. die Untersuchung auf das Vorliegen oder Nichtvorliegen von korperlichen und
psychischen Krankheiten oder Stérungen, von Behinderungen oder Missbil-
dungen und Anomalien, die krankhafter Natur sind;

2. die Beurteilung von in Z 1 angefuhrten Zustanden bei Verwendung medizi-
nisch-diagnostischer Hilfsmittel;

3. die Behandlung solcher Zustande (Z 1);

4. die Vornahme operativer Eingriffe einschlie3lich der Entnahme oder Infusion
von Blut;

5. die Vorbeugung von Erkrankungen;

6. die Geburtshilfe sowie die Anwendung von MalRnahmen der medizinischen
Fortpflanzungshilfe;

6a. die Schmerztherapie und Palliativmedizin;

7. die Verordnung von Heilmitteln, Heilbehelfen und medizinisch diagnostischen
Hilfsmitteln;

8. die Vornahme von Leicheno6ffnungen.

Daruber hinaus ist jeder zur selbstandigen Ausubung des Berufes berechtigte Arzt be-
fugt, arztliche Zeugnisse auszustellen und arztliche Gutachten zu erstatten.

Gemal § 49 ArzteG 1998 ist ein Arzt verpflichtet, jeden von ihm in &rztliche Beratung
oder Behandlung tbernommenen Gesunden und Kranken ohne Unterschied der Per-
son gewissenhaft zu betreuen. Eine umfassende und gewissenhafte Betreuung ver-
langt auch die Verarbeitung von personenbezogenen Daten.

GemaR § 51 ArzteG 1998 ist der Arzt verpflichtet, Aufzeichnungen Uber jede zur Be-
ratung oder Behandlung ubernommene Person, insbesondere uber den Zustand der
Person bei Ubernahme der Beratung oder Behandlung, die Vorgeschichte einer Er-
krankung, die Diagnose, den Krankheitsverlauf sowie Uber Art und Umfang der bera-
tenden, diagnostischen oder therapeutischen Leistungen einschliel3lich der Anwen-
dung von Arzneispezialitaten und der zur Identifizierung dieser Arzneispezialitaten und
der jeweiligen Chargen im Sinne des § 26 Abs 8 des Arzneimittelgesetzes, BGBI. Nr.
185/1983, erforderlichen Daten zu flhren.

Arzte sind zur automationsunterstiitzten Verarbeitung genannter personenbezogener
Daten sowie zur Ubermittlung dieser Daten an die Sozialversicherungstrager und
Krankenfursorgeanstalten in dem Umfang, als er fur den Empfanger zur Wahrneh-
mung der ihm Ubertragenen Aufgaben eine wesentliche Voraussetzung bildet, sowie
an andere Arzte oder medizinische Einrichtungen, in deren Behandlung der Kranke
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steht, mit Einwilligung des Kranken berechtigt.

1.3.

Verarbeitete Daten

Im Rahmen der arztlichen Versorgung werden von den Patienten folgende personen-
bezogene Daten (zur besseren Lesbarkeit im Folgenden kurz: ,Daten®) — unterteilt in
Kategorien von betroffenen Personen — erhoben:

1.3.

1. Patienten

Name

Anschrift

Geburtsdatum/Geburtsort

SVNR

Patientennummer

Sozialversicherungstrager

Art des Arbeitsverhaltnisses, Arbeitgeberinformation

Daten zu einem privaten Versicherungsverhaltnis (Versicherer, Polizzennummer
usw.)

Daten sonstiger Kostentrager

Datum der Untersuchung

Name des Behandlers/Betreuers aus dem Team des Verantwortlichen

Daten zur Verwaltung von Terminen und Wartelisten

Medizinischer Zustand der Person bei Ubernahme der Beratung oder Behandlung

Besondere Risikofaktoren, z.B. Allergien, tatigkeitsbedingte Einflusse, familiare
Disposition, ausgelbte Tatigkeit

Daten zu Impfungen
Vorgeschichte der Erkrankung und dazugehorige Befunde

Zusatzliche Daten zu meldepflichtigen Krankheiten (Inhalt der vorgeschriebenen
Meldeformulare)

Angaben zur arztlichen Untersuchung (Familien- und Eigenanamnese; Berufsana-
mnese auf Grundlage der tatsachlichen Arbeitsvorgange und -bedingungen; allge-
meine klinische Untersuchung; Laboruntersuchungen; weitere Teiluntersuchun-

gen)
Diagnosen (auch Fremddiagnosen) zu Behandlungsbeginn und bei Beendigung
Gutachtliche AuRerungen des Auftraggebers (z.B. gegeniiber Arbeitgeber)

Gesundheitliche Beurteilung (Ergebnis der arztlichen Untersuchung/Kontrollunter-
suchung), Zeugnisse im Sinne des § 36 AllgStrSchV
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e Krankheitsverlauf

e Information an Patienten

e Daten zur Zuweisung oder Zweitbefundung an Facharzte, Labors usw.

e Art und Umfang der beratenden, diagnostischen oder therapeutischen Leistungen

e Daten zur Anwendung von Arzneispezialitaten und zur Identifizierung dieser Arz-
neispezialitaten und der jeweiligen Chargen im Sinne des § 26 Abs 8 des Arznei-
mittelgesetzes, BGBI. Nr. 185/1983

e Verschreibung und Abgabe von Arzneimitteln, Heilbehelfen und Hilfsmitteln

e Daten zur Abrechnung der Gebuhren oder Entgelte flir Sachverstandigen- und
Gutachtertatigkeit

e Daten zur Abrechnung von Honoraren, Medikamenten und Laboruntersuchungen

e Zustimmung des Betroffenen zur Teilnahme an Gesundheitspilotprojekten, struk-
turierten Gesundheitsversorgungsprogrammen (z.B. Disease Management Pro-
grammen) und Vorsorge- und Fruherkennungsprogrammen (z.B. Nationales
Brustkrebsfriiherkennungsprogramm)

e Name und Erreichbarkeit von gewahlten, gerichtlich bestellten oder gesetzlichen
Vertretern.

[ANMERKUNG: Bitte allfédllige weitere Kategorien von Daten anfiihren bzw. nicht-
zutreffende Kategorien streichen]

1.3.2. Mitarbeiter

Von den Mitarbeitern des Verantwortlichen werden im Rahmen der Verarbeitung der
Patientendaten und der Honorarabrechnung ebenfalls Daten verarbeitet, jedoch keine
besondere Kategorie personenbezogener Daten. Daher hat die Verarbeitung fur die
Datenschutz-Folgenabschatzung keine Relevanz, weshalb darauf nicht genauer ein-
gegangen wird.

1.4. Schritte und Akteure der Verarbeitung

1.4.1. Terminvereinbarung:

Der Verantwortliche verarbeitet die Daten im Rahmen der Terminvereinbarung wie
folgt:

[ANMERKUNG: Bitte beschreiben Sie stichwortartig den Ablauf der Datenverar-
beitung: Wie und wo werden die Daten erhoben/verarbeitet, wie werden die Da-
ten gespeichert (physisch/elektronisch), welche Personen sind in die Datenver-
arbeitung involviert usw.]
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1.4.2. Patientenadministration

Der Verantwortliche verarbeitet die Daten im Rahmen der der Patientenadministration
wie folgt:

[ANMERKUNG: Bitte beschreiben Sie stichwortartig den Ablauf der Datenverar-
beitung: Wie und wo werden die Daten verarbeitet, wie werden die Daten gespei-
chert (physisch/elektronisch), welche Personen sind in die Datenverarbeitung
involviert usw.]

1.4.3. Patientendokumentation

Der Verantwortliche verarbeitet die Daten im Rahmen der Patientendokumentation wie
folgt:

[ANMERKUNG: Bitte beschreiben Sie stichwortartig den Ablauf der Datenverar-
beitung: Wie und wo werden die Daten erhoben/verarbeitet, wie werden die Da-
ten gespeichert (physisch/elektronisch), welche Personen sind in die Datenver-
arbeitung involviert usw.

Beispiel:

,,Die Behandlung wird entweder in der Ordination durchgefiihrt oder im Rahmen
eines Hausbesuches vor Ort beim Patienten. Im Rahmen der arztlichen Behand-
lung kommt es aufgrund der notwendigen éarztlichen Versorgung

—zur Untersuchung von Proben,

—zur Erstellung des Befundberichts,

—zur Ausstellung eines Rezepts,

—zur Erstellung einer Verordnung bzw. Zuweisung,

—zur Erstellung eines Gutachtens oder eines édrztlichen Zeugnisses,

—zur Kommunikation mit vor- oder nachbehandeln Arzten oder Gesundheits-
dienstleistern;

Der Arzt dokumentiert die Behandlung des Patienten gemiB Art 51 ArzteG
1998.“]

1.4.4. Hausapotheke

Der Verantwortliche verarbeitet die Daten im Rahmen der Verwaltung der Hausapo-
theke wie folgt:

[ANMERKUNG: Bitte beschreiben Sie stichwortartig den Ablauf der Datenverar-
beitung: Wie und wo werden die Daten erhoben/verarbeitet, wie werden die Da-
ten gespeichert (physisch/elektronisch), welche Personen sind in die Datenver-
arbeitung involviert usw.]
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1.4.5. Honorarabrechnung

Der Verantwortliche verarbeitet die Daten im Rahmen der Honorarabrechnung wie
folgt:

[ANMERKUNG: Bitte beschreiben Sie den Ablauf der Datenverarbeitung: Wie
und wo werden die Daten verarbeitet, wie werden die Daten gespeichert (phy-
sisch/elektronisch), welche Personen sind in die Datenverarbeitung involviert
usw.]

1.4.6. Datenspeicherung & Datensicherung
Der Verantwortliche speichert die Daten auf folgenden Servern:

[ANMERKUNG: Bitte ergdnzen Sie den Ort an dem Ihr Server steht, sollten Sie
einen Dienstleister fiir die Datenspeicherung und/oder Datensicherung in An-
spruch genommen haben, ergdanzen Sie bitten dessen Namen und Adresse.]

1.4.7. Auftragsverarbeiter

Der Verantwortliche setzt die in dem vom Verantwortlichen gefuhrten Verzeichnis der
Verarbeitungstatigkeiten genannten Auftragsverarbeiter ein.

1.4.8. Dateniibermittiung

Der Verantwortliche Ubermittelt personenbezogene Daten an die im vom Verantwortli-
chen geflhrten Verzeichnis der Verarbeitungstatigkeiten genannten Empfanger.

1.4.9. Vernichtung

Der Verantwortliche vernichtet die Daten sobald diese fir die Zwecke, fur die er sie
erhoben hat, nicht mehr notwendig sind wie folgt:

[ANMERKUNG: Bitte ergdnzen Sie stichwortartig, wie von Ihnen die Daten ver-
nichtet werden (etwa ob die Daten elektronisch oder physisch geléscht wer-
den).]

1.5. Zweck der Verarbeitung

Der Verantwortliche verarbeitet die Daten fur den Zweck der Erfullung der in Punkt 1.2
genannten berufsrechtlichen Verpflichtungen im Rahmen der ,Patientenverwaltung
und Honorarabrechnung® sowie zur Erfullung vertraglicher Verpflichtungen (Behand-
lungsvertrag) bzw. Pflichten aus dem Vertragsverhaltnis mit Sozialversicherungstra-
gern (gesamtvertragliche Vereinbarungen).

Dies umfasst die Organisation (Terminvereinbarung und Patientenadministration) und
Abwicklung der Behandlung (Untersuchung von Proben, Erstellung des Befundbe-
richts, Ausstellung von Rezepten und Verwaltung der Hausapotheke, Erstellung einer
Uberweisung bzw. Zuweisung, Erstellung eines Gutachtens oder eines arztlichen
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Zeugnisses, Kommunikation mit vor- oder nachbehandeln Arzten oder Gesundheits-
dienstleistern) sowie zur weiteren Kostenabrechnung mit den dem jeweiligen Kosten-
trager verarbeitet. Die Abrechnung erfolgt entweder gegenuber dem Patienten selbst
oder gegenuber einem Sozialversicherungstrager, einer privaten Versicherung.

Daruber hinaus werden die Daten zur Erfullung gesetzlicher Dokumentationspflichten
verarbeitet.

1.6. Interesse an der Erhebung

GemaR § 49 ArzteG 1998 ist ein Arzt verpflichtet, jeden von ihm in &rztliche Beratung
oder Behandlung tbernommenen Gesunden und Kranken ohne Unterschied der Per-
son gewissenhaft zu betreuen. Eine umfassende und gewissenhafte Betreuung ver-
langt auch die Verarbeitung von personenbezogenen Daten.

Das Interesse des Verantwortlichen an der Erhebung und Verarbeitung der personen-
bezogenen Daten ergibt sich insbesondere aus der gesetzlichen Pflicht zur Verarbei-
tung geman § 51 ArzteG 1998 ,Dokumentationspflicht und Auskunftserteilung“ sowie
aus dem Behandlungsvertrag, etwaigen gesamtvertraglichen Vereinbarungen sowie
weiteren gesetzlichen Grundlagen (etwa Epidemiegesetz) im Gesundheitswesen.

1.7. Speicherdauer

Gemal § 51 Abs 3 ArzteG 1998 sind Aufzeichnungen (iber jede zur Beratung oder
Behandlung tbernommene Person mindestens zehn Jahre aufzubewahren. Konkret
werden die Aufzeichnungen fur 30 Jahre nach Leistungserbringung aufbewahrt, da der
Verantwortliche bis zum Ablauf der langen Verjahrungsfrist gemafl § 1489 ABGB mit
Schadenersatzansprichen von Betroffenen konfrontiert werden kann. Der Grund fur
diese Speicherdauer ist die Verteidigung von Schadenersatzanspriichen, welche sich
aus der Leistungserbringung ergeben. Daruber hinaus konnen Gesundheitsdaten fur
den Betroffenen oder die Hinterbliebenen in einem Zeitraum von 30 Jahren von Rele-
vanz sein, sodass die lange Speicherdauer auch dem Interesse der Betroffenen dient.

2, RechtmaBigkeit der Verarbeitung

21. Rechtsgrundlagen

Nachfolgend werden die Rechtsgrundlagen fur die zu bewertenden Verarbeitungsvor-
gange bestimmt und dokumentiert.

Artikel 9 DSGVO

Die Verarbeitung besonders Kategorien personenbezogener Daten, den Gesundheits-
daten, im konkreten Fall die Patientendaten, ist untersagt, jedoch kennt der Artikel 9
DSGVO folgende Ausnahme:
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Art 9 Abs 2 lit h: Gesundheitsvorsorge

Im Erwagungsgrund 53 zur DSGVO wird erlautert, dass die gesundheitsbezogene Ver-
arbeitung besondere Kategorien personenbezogener Daten zulassig sein soll, wenn
dies fur das Erreichen dieser Zwecke im Interesse einzelner naturlicher Personen und
der Gesellschaft insgesamt erforderlich ist. Die Verwaltung im Dienst des Gesund-
heits- und Sozialbereichs sowie die Uberwachung der Gesundheit durch Gesundheits-
behdrden, die auf national oder Unionsrecht beruht wird explizit erwahnt. Das trifft auch
auf die Verwendung zwecks Abrechnung mit den Kostentragern der Behandlung zu.

Das fur die Verarbeitung zustandige Personal hat gem. Art 9 Abs 3 DSGVO ein dem
Berufsgeheimnis unterliegendes Fachpersonal zu sein oder einer anderen gesetzli-
chen Geheimhaltungspflicht zu unterliegen. Bei Arzten und deren Gehilfen ist dies ge-
maRk § 54 ArzteG 1998 der Fall.

GemaR § 49 ArzteG 1998 ist ein Arzt verpflichtet, jeden von ihm in &rztliche Beratung
oder Behandlung tbernommenen Gesunden und Kranken ohne Unterschied der Per-
son gewissenhaft zu betreuen. Im Rahmen dieser Betreuung sind Arzte geman § 51
ArzteG 1998 zur Dokumentation der Diagnose und Behandlung verpflichtet.

Die RechtmaBigkeit einer Ubermittlung ergibt sich dariiber hinaus auch aus einer
Reihe von Gesetzen (Epidemiegesetz, Tuberkolosegesetz, AIDS-Gesetz, Ge-
schlechtskrankheitengesetz), die der Verhutung und Bekampfung von ubertragbaren
Krankheiten in Osterreich dienen und eine Meldepflicht bei Verdacht oder Diagnose
vorsehen.

2.2, Notwendigkeit und VerhaltnismaBigkeit

Notwendig ist die Verarbeitung von personlichen Daten dann, wenn derselbe Zweck
nicht mit anderen, weniger invasiven Mitteln erreicht werden kann. Die Speicherung
und Ablage der Daten ist der einzige Weg um die Dokumentationspflicht gemaf3 Art 51
ArzteG 1998 und in weiterer Folge die Abrechnung zu ermdglichen, ein gelinderes
Mittel zur Erreichung des gesetzlich normierten Zwecks steht nicht zur Verfliigung.

Bei der Beurteilung der VerhaltnismaRigkeit ist der Datenverarbeitungsprozess in sei-
ner konkreten Ausgestaltung dem Zweck, den der Verantwortliche verfolgt, gegen-
Uberzustellen und abzuwagen. Je umfassender und intensiver die Datenverarbeitung
ist, desto hochrangiger hat der Zweck zu sein.

Bei Gesundheitsdaten handelt es sich um besondere Kategorien von Daten und damit
besonders schitzenswerte personenbezogene Daten. Die datenschutzrechtlichen Re-
geln sehen vor, dass die betroffenen Personen das Recht haben sollen, selbst zu ent-
scheiden, welche personenbezogenen Daten Uber sie verarbeitet werden. Die Verar-
beitung des Verantwortlichen berihren dieses Recht. Die Rechte der betroffenen Per-
son kollidieren im konkreten Fall mit der gesetzlichen Verpflichtung zur Dokumentation
des Verantwortlichen.

Die VerhaltnismaRigkeit der beschriebenen Verarbeitung ergibt sich aus dem hohen
Wert des zu schitzenden Gutes, namlich des Lebens und der Gesundheit der betroffe-
nen Personen sowie der offentlichen Gesundheit und Sicherheit.

Die Rechte der betroffenen Personen werden nur in dem Ausmal beeintrachtigt, wie
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es zur Zweckerreichung unbedingt notwendig ist. Es werden ausschlief3lich jene Daten
verarbeitet, die im konkreten Fall fur die Gesundheit des Betroffenen relevant sind oder
zur Erfullung gesetzlicher Pflichten erforderlich sind. Eine andere Mdglichkeit, die Do-
kumentation durchzuflhren, besteht nicht.

Ubermittelt der Verantwortliche ausnahmsweise die Daten an einen Dritten handelt
sich bei den Empfangern jeweils um Angehdérige von Gesundheitsberufen oder Behor-
den, welche ihrerseits einer strengen Verschwiegenheitspflicht unterliegen und zur
Durchfihrung von Datenschutz-Folgeabschatzungen verpflichtet sind.

Sowohl der Verantwortliche als auch die Empfanger der Ubermittelten Daten haben
technische und organisatorische MaRnahmen zur Gewahrleistung des Schutzes der
besonderen Kategorien von Daten gemal} Artikel 32 DSGVO ergriffen (siehe Punkte
3.1.2. und 3.1.3).

2.3. Datenminimierung

Gemal Art 5 Abs 1 lit c DSGVO mussen personenbezogene Daten dem Zweck ange-
messen und erheblich sein, sowie auf das fur die Zwecke der Verarbeitung notwendige
Mal beschrankt. Es werden im konkreten Fall daher nur jene personenbezogenen
Daten erhoben, die fur eine Weiterbehandlung oder zur Abrechnung oder zur gesetz-
lich normierten Erflllung von Aufgaben durch andere Behérden notwendig sind.

24. Speicherbegrenzung

Gemal § 51 Abs 3 ArzteG 1998 muss der Verantwortliche personenbezogene Daten
mindestens 10 Jahr aufheben. Der hier Verantwortliche speichert Daten fir 30 Jahre,
da der Verantwortliche bis zum Ablauf der langen Verjahrungsfrist gemal® § 1489
ABGB mit Schadenersatzanspruchen von Betroffenen konfrontiert werden kann. Die
Speicherung dient zur Abwehr rechtlicher Anspriche.

2.5. MaBBnahmen im Sinne der Rechte der Betroffenen

Die DSGVO raumt den Betroffenen zahlreiche Rechte ein. Eine der zentralen Betroffe-
nenrechte ist das Recht auf Information gemaR Art 15 DSGVO. Der Verarbeiter hat
dem Betroffenen Informationen in praziser, transparenter, verstandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache zu Ubermitteln. Der Verant-
wortliche hat genaue Schritte definiert, wie im Fall einer solchen Anfrage bzw. Auffor-
derung vorzugehen ist. Es liegt ein diesbezugliches Handbuch fur die Mitarbeiter in
der Ordination vor bzw. wurden die zustandigen Mitarbeiter geschult, um den gesetz-
lichen Rechten der Betroffenen zu entsprechen.

Der Verantwortliche hat organisatorische MalRnahmen ergriffen, um die Rechte der
Betroffenen fristgerecht und gemaf den gesetzlichen Bestimmungen umzusetzen.

3. Risiken

Die Risiken werden anhand ihrer Eintrittswahrscheinlichkeit und des potentiellen Scha-
densausmales bewertet.

Eintrittswahrscheinlichkeit x Schadensausmalfl = Risiko
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Dies lasst sich mit einer Risikomatrix darstellen:

haufig
wahrscheinlich
gelegentlich
entfernt vorstellbar
unwahrscheinlich
unmdglich

unwesentlich  geringfugig  kritisch katastrophal
Im Ergebnis bedeutet das:

e akzeptabler Bereich, vernachlassigbares Risiko
Malnahme zur Risikoreduktion werden gesetzt
I inakzeptabler Bereich, das Risiko wird vermieden

3.1. Risikoidentifikation

[ANMERKUNG: Im Folgenden beschreiben Sie bitte mégliche Szenarien, die ein
Risiko fiir Patientendaten bedeuten kénnen. Gleichzeitig miissen Sie die von
Ihnen getroffenen MaBnahmen zur Risikoreduktion beschreiben.

Beispiel:

Unbefugte Offenlegung von Patientendaten (etwa durch Falschkuvertierung von
Briefen).

Ergriffene MaBnahme zur Reduktion des Risikos: Schulung von Mitarbeiter
(Vier-Augen-Prinzip), regelméBige Aufsicht durch den Arzt usw.

Abhéangig vom erwarteten Risiko (siehe Punkt 3) und von den von Ihnen getroffe-
nen MaBnahmen, ergdnzen Sie bitte beim jeweiligen Szenario in den untenste-
henden Tabellen in der mittleren Spalte einen der folgenden Textbausteine:

- akzeptabler Bereich, vernachlassigbares Risiko oder
- MaBBnahme zur Risikoreduktion werden gesetzt oder
- inakzeptabler Bereich, das Risiko wird vermieden.

In der rechten Spalte erganzen Sie bitte die dazugehérige Farbauswahl, griin fiir
akzeptabel, gelb fiir MaBnahme zur Risikoreduktion werden gesetzt oder rot fiir
inakzeptablen Bereich. Wenn Sie zum Ergebnis kommen, dass die Verarbeitung
inakzeptabel ist, diirfen Sie die Datenverarbeitung nicht durchfiihren.

Im Folgenden haben wir bereits fiir Sie typische Risiken identifiziert und be-
schrieben.]
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3.1.1. Rechtliche Risiken
Anderung der Gesetzeslage

Bewertung des Risikos: | akzeptabler Bereich -

Eine Anderung der datenschutzrechtlichen Gesetzeslage, die die Verarbeitung beson-
derer Kategorien personenbezogener Daten betrifft, ist durchaus moglich. Dies ge-
schieht jedoch mit héchster Wahrscheinlichkeit mit einer Ubergangsfrist, so dass,
wenn notig, genug Zeit besteht, die Datenschutz-Folgenabschatzung zu aktualisieren.

3.1.2. Organisatorische Risiken

Unbefugte Offenlequng von Patientendaten durch Mitarbeiter oder den Verantwortli-
chen selbst.

[ANMERKUNG: vermutlich handelt es
sich hierbei — abhédngig von den ge-
Bewertung des Risikos: troffenen MaBnahmen — um ein mittle-
res Risiko] MaBRnahmen zur Risikore-
duktion werden gesetzt

Der Verantwortliche hat folgende Malinahmen zur Risikoreduktion getroffen:

[ANMERKUNG: Im Folgenden miissen Sie die von lhnen getroffenen MaBnah-
men zur Risikoreduktion beschreiben.]

Beispiel:

Arzte unterliegen einer gesetzlichen Verschwiegenheitspflicht. Ordinationsas-
sistenzen, Angehdrige eines nicht-drztlichen Gesundheitsberufs oder Lehrprak-
tikanten verarbeiten Daten nur unter der Verantwortung eines Arztes und unter-
liegen einer vertraglichen sowie gesetzlichen (§ 6 DSG) Verschwiegenheits-
pflicht. Dariiber hinaus miissen diese einen Kurs besucht haben, in dem sie auch
im angemessenen Umgang mit den Gesundheitsdaten geschult wurden. Sollte
es zu einer ungewollten Verdffentlichung kommen, wird der Betroffene infor-
miert. Alle Mitarbeiter werden regelméBig tliber den Datenschutz geschult und
sensibilisiert. Um Falschkuvertieren von Briefen bei der Versendung von Befun-
den zu verhindern, hat der Verantwortliche einen Freigabeprozess (Vier-Augen-
Prinzip) integriert. Die Einhaltung der gesetzlichen Datenschutzvorschriften wird
vom jeweils zustidndigen Vorgesetzen kontrolliert.
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3.1.3. Technische Risiken
Datenzugriff durch unbefugte Personen

o [ANMERKUNG: Qualifikation des Risikos
Bewertung des Risikos: ergénzen]

Der Verantwortliche hat folgende Sicherheitsvorkehrungen zur Risikoreduktion getrof-
fen:

[ANMERKUNG: Im Folgenden miissen Sie die von Ihnen getroffenen MaBnah-

men zur Risikoreduktion beschreiben. Wir empfehlen Ihnen die technischen Ri-
siken mit Ihrem IT-Dienstleister abzuklaren.]

Ausfall der IT Infrastruktur

o [ANMERKUNG: Qualifikation des Risikos
Bewertung des Risikos: ergénzen]

Der Verantwortliche hat folgende Sicherheitsvorkehrungen zur Risikoreduktion getrof-
fen:

[ANMERKUNG: Im Folgenden miissen Sie die von Ihnen getroffenen MaBnah-
men zur Risikoreduktion beschreiben. Wir empfehlen Ihnen die technischen Ri-
siken mit Ihrem IT-Dienstleister abzuklaren.]

3.1.4. Externe Risiken
Hackangriff

o [ANMERKUNG: Qualifikation des Risikos
Bewertung des Risikos: ergénzen]

Der Verantwortliche hat folgende Sicherheitsvorkehrungen zur Risikoreduktion getrof-
fen:

[ANMERKUNG: Im Folgenden miissen Sie die von Ilhnen getroffenen MaBnah-

men zur Risikoreduktion beschreiben. Wir empfehlen Ihnen die technischen Ri-
siken mit Ihrem IT-Dienstleister abzuklaren.]

Datenschutzverletzung durch Dritte
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[ANMERKUNG: Qualifikation des Risikos

Bewertung des Risikos: erginzen]

Der Verantwortliche hat folgende Sicherheitsvorkehrungen zur Risikoreduktion getrof-
fen:

[ANMERKUNG: Im Folgenden miissen Sie die von lhnen getroffenen MaBnah-
men zur Risikoreduktion beschreiben. Wir empfehlen Ihnen die technischen Ri-
siken mit Ihrem IT-Dienstleister abzuklaren.]

3.2. Zur Risikovermeidung

Eine Risikovermeidung wird dadurch erreicht, dass lediglich jene Daten verarbeitet und
ubermittelt werden, die zur Erfullung der gesetzlichen Verpflichtung des Verantwortli-
chen unmittelbar erforderlich sind und hinsichtlich derer die VerhaltnismaRigkeit ge-
wahrt ist.

4. AbschlieRende Beurteilung

[ANMERKUNG: Wenn Sie auf Basis lhrer Uberlegung zum Schluss kommen,
dass im Rahmen lhrer Ordination kein hohes Risiko fur die Rechte und Freihei-
ten der Betroffenen im Rahmen der Patientenverwaltung und Honorarabrech-
nung besteht, beschreiben Sie in einem kurzen Statement, wie Sie zu dieser Ein-
schatzung gekommen sind.]
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